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Ha Ne oT I.

YBaxkaeMmble KoJLjieru!

Cornacno MOCTYTAOIIEH uH(popManuu oT HanuonanbsHoro
KOOPJMHAIMOHHOTO IIEHTpa IO KOMIBIOTEPHBIM MHIMACHTAM, a TaKXe OT
VYupasnenns PCTIK Poccuu no IO MuHUCTEPCTBO KUIUIITHO-KOMMYHAITBLHOTO
XO35IUCTBA, PHEPreTUKH, NU(PPOBU3AIMN U CBSI3U 3abailkaabCKOro Kpas (nanee -
MuHHCTEPCTBO) JOBOJUT /O Bac HMHQPOPMALMIO O KOMIBIOTEPHBIX aTakax B
OTHOIIIEHUU MH(MOpMaIMOHHONW UHPpacTpyKTypbl Poccuiickoit deaepannu myTeMm
IIPUMEHEHUSI METOAOB COLMAIBHOW WHXCHEPUM W BHEIPECHUS BPEAOHOCHOIO
IPOrpaMMHOT0 OOecTeueHusl.

OCHOBHBIM  BEKTOPOM KOMIIBIOTEPHBIX aTak Ha WHGOPMAIMOHHYIO
unppactpyktypy Poccuiickoit ®Denepanuu SBISETCA OSICKTPOHHAS IOYTA.
37I0yMBILIEHHUKNA COCTABIISIIOT YOEIUTENbHbIE aAPECHbIE MUChbMa M HCIOJIb3YS
TEXHUKU COLMAIbHOW WHXEHEPUU U aKTyaJbHble HH(POPMAIMOHHBLIE IOBO/IHI,
0OMaHOM 3aCTaBJISIIOT TIOJIb30BaTeNIed 3arpy’katb BPEJOHOCHOE MPOrpPaMMHOE
obecriedeHHe WM BBOAUTh Ha (DUIIMHIOBBIX CTpaHUIAX (BUJI UHTEPHET-
MOIIEHHUYECTBA, LEIbI0  KOTOPOro  SIBIIIETCS  MOJYYEHHE  JOCTyna K
KOH(UICHIIUABHBIM JITAHHBIM T0JIb30BaTesIe) MpUHAAJICKAIIUE TOJIH30BATEIIO
y4€THBIE U TIEPCOHAJIbHBIC IAHHbBIE, HOMEP OAHKOBCKOW KapThl U T.]I.

B uensx nHemomyuieHus HapyeHus: GyHKIIMOHUPOBAHMS UHPOPMAITMOHHOM
undpactpyktypsl Poccuiickoit denepanuu HE0OXOAMMO TPHUHATH CIEAYIONINE
JOTIOJTHUTEIHHBIC MEPHI 3aIIUTH HHHOPMAITIH:

1. opraHn30BaTh BBHIJICICHHBIN TOYTOBBIN SIIMK, HA KOTOPHIA PabOTHUKH
CMOTYT I€pechbUIaTh MOAO3PUTENBHBIE TUCbMA I OLEHKU PUCKA 3apaKeHUs WU
KOMIIPOMETAIIMU JIaHHBIX, HAa3HAYUTh OTBETCTBEHHBIX W3 4YHCIAa Haubolee
KBIM(PHUIIUPOBAHHBIX pAOOTHUKOB 32 aHAJIU3 MOAO3PUTEIbHBIX ITHCEM;

2. IpoBeCTH 00yUeHHe PaOOTHUKOB 0A30BBIM MEpaM 3aIlUThI OT (PUIITUHTA U
COIIMAJIbHON WHXXEHEPUH, a TakkKe MNPOMH(POPMHUPOBATH MX O HEOOXOIUMOCTHU
MEePECHUIKU MOJ03PUTEIBLHBIX COOOIIEHN Ha BBIJICJICHHBIN MOYTOBBIH SITUK;



3. HE MEePeXOoauTh MO CCHIIKAaM M HE CKayuBaTh (haliibl, cojeprKaiiiecs B
MHMCHhbMaX 3JICKTPOHHOM IMOYTHI OT HEM3BECTHBIX aJ[PECAaHTOB;

4. yTOYHATh Y H3BECTHBIX aJPECAaHTOB C ITIOMOIIBIO JPYTHX JOCTYITHBIX
KaHaJIOB CBs3M (Tele(OHHOr0 3BOHKA, COOOIICHUS B MECCEHKEPE) ICHCTBUTEIIHBHO
JIM OHH OTHPABJISUIA JIEKTPOHHOE TTUCHMO;

5. IpOBEPSTh peajbHBIC agpeca TUIIEPCCHUIOK, CONEPIKAIMUXCS B THCHME,
0co0oe BHUMaHUE OOPaTUTh HA JUTMHHBIC CCHUTKH, CCHUTKH, CO3/IaHHBIE C TIOMOIIIHIO
CEpPBUCOB COKpailleHusi (Hampumep, bit.ly, tinyurl.com), 1m0 Ha THUNEPCCHUIKH,
MPUBSI3aHHBIC K TEKCTY;

6. CYUTaTh TMOJO3PHUTEIBHBIMA TIMChMA, Yy KOTOphIX B moiie «Tema»
COJICPKUTCS TPHU3bIB K JACHCTBUSAM (HApUMEp «OTKPOW», «IIPOYHTAMNY,
«O3HAKOMBCS»), a TaKKe YIOMHUHAIOTCS (UHAHCHI, OAaHKH, TC€OIMOJMTHYCCKAs
00CTaHOBKA WJIM COJIEPKATCS YIPO3bI,

7. CUNTaTh TOJO3PUTEIIBHBIMU TIMChbMa, COJEepXKaIue JOKYMEHTBI C
MaKpOCaMH, apXUBHI C MAPOJIIMH, a TakxKe (aiisl ¢ pacmupenusmu .1tf, .Ink, .chm,
.vhd;

8. cuMTaTh MOAO3PUTEITHLHBIMU IMHCHhMA, B TEKCTE KOTOPBIX COMAEpKATCS
opdorpaduieckre ommOKHU, TUChMa HA HHOCTPAHHOM SI3BIKE, MHChMa C OOJIBITUM
KOJINYECTBOM MOJIy4YaTeIIeH;

9. moaBepraTh 00S3aTENHPHOW AHTUBHPYCHOM IPOBEPKE BCE MPUXOJSIINC
BJIO’)KCHHBIC MaTEPHAIIBI TIEPE]T OTKPHITHEM;

10. ymocTtoBepuThCSA, YTO YYETHAs 3amuCh aJMUHUCTpaTopa JOMEHA
3aIuIeHa HaA&KHBIM MapoJieM U ABYX(PaKTOPHOU ayTCHTH(UKAIIHCH.

11. 3abmokupoBaTh TEXHUYCCKUMH CPEICTBAMH JOCTABKY BIIOYKEHHBIX
baiijIoB CcO CIACAYIOIMMH pacmupeHusMu: «.ade», «.adp», «.apk», «.appx»,
«.appxbundle», «.bat», «.cab», «.chm», «.cmd», «.comy», «.cply, «.dlly», «.dmgy,
«.ex», «.exey, «.htay, «.insy, «isp», «.iso», «.jar, «.js», «.jse», «lib», «.Inky,
«.mde», «.mscy», «.msi», «.msix», «.msixbundle», «.msp», «.mst», «.nsh», «.pifh,
«psly, «.scr», «.scty, «.shby, «.sys», «.vby, «.vben, «.vbsy, «.vhdy», «.vxd», «.wscy,
«.wsH, «.wshy.

12. cuuTaTh BPEIOHOCHBIMH OJJICKTPOHHBIC IHCHMA HAIpaBICHHBIC CO
CICAYIOIIMX  MOYTOBBIX  CEPBEPOB:  «mx.roztec.ru»,  «mx.nacimibio.ruy,
«mail.kazkad.ru», «mlrmailer.com», «mail.mlrmailer.com», «sender-gosuslugi.ru»,
«mail.sender-gosuslugi.ru», «mail.gazpromlpg.ruoe.ru», «mail.npoem.ruoe.ruy,
«email.tpprf.ruoe.ruy, «dionis.r31.rosreestr.ruoe.ruy, «mx.vertical.ruoe.ruy,
«mail.muctr.ruoe.ruy, «mail.tcm-u.ruoe.ruy, «mail.it-vbc.ruoe.ruy,
«mail.ktrv.ruoe.ru»y, «mail.hi-tech.ruoe.org», «mail.acti.ruoe.ru», «mail.am-
tec.ruoe.ruy, «mail.sevastopolteplo.ruoe.ruy, «olymp.deloports.ruoe.ruy,
«outlook.ekassir.uercus.comy, «post.sberbank-tele.uercus.comy, «mail-
kras.bbr.ruoe.ru», «email.okb-nouator.ru, «mail.kronshadt.ruy,
«mail.tscrimea.ruoe.ru», «mail.gazpromviet.uercus.comy,
«mail.volnamobile.ruoe.ru», «mail.5-tv.ruoe.ra», «exchange-log.rzdlog.ruoe.ruy,
«mail.rossiya-airlines.uercus.comy, «mail.dynasystems.ruoe.ruy,
«mail.ventocloud.ruoe.ruy, «mail.omg.transneft.ruoe.ruy,



«mail.digital.gov.ruoe.ruy, «mail.tass.ruoe.ruy, «post2.interfax.ruoe.ruy,
«mail.iz.ruoe.ru», «app.aif.ruoe.ru», «mail.tvrain.ruoe.ru», «mail.life.ruoe.ruy,

«mail.vniiem.ruoe.ru», «mail.aviaremont.ruoe.ruy, «smtp.mikron.ruoe.ruy,
«mail.kmz.ruoe.ruy, «mail.vympel-ybinsk.ruoe.ru», «mail.goz.ruoe.ruy,
«mail.ach.gov.ruoe.ruy, «mail.fadm.gov.ruoe.ruy, «mail.rst.gov.ruoe.ruy,
«mail.minstroyrf.ruoe.ruy, «mail.minobmauki.gov.ruoe.ruy,
«postman.rosleshoz.ruoe.ru», «mail.21.mchs.gov.ruoe.ru», «email.mkrf.ruoe.ruy,
«mail.knaaz.Jruoe.orgy, «mail.nicevt.ruoe.ruy, «mail.gardatech.ruoe.ru»,

«mail.dtln.ruoe.ru», «webmail.planar-elements.ruoe.ru», «mxl3.ml3.ruoe.ruy,
«mail.informseti.ruoe.ru», «mail.cloud.mts.ruoe.ru», «exchange.avito.ruoe.ru».

MUHHCTEPCTBO MPOCUT JOBECTH JaHHYIO HWH(pOpMAIMi0 10 BceX
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